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01-1. 정부의 인터넷 증명발급 점검 조치 요구사항(1)

2008년 07월 교육과학기술부 전국대학(교)에 공문 발송

- 인터넷 증명발급서비스와 관련 다음의 사항들에 대하여 자체 점검실시 등

보안 안전에 만전을 기할 것을 통보 -

(1). 인터넷 증명서 진위여부 확인문구 반드시 기재 조치

- 민원사무처리에 관한 법률 시행령 제 25조 1항의 3 "출력한 문서의 진위 확인 조치“ 

(2). 인터넷 증명서 위·변조 행위 처벌 안내문 조치

- 위·변조 행위 시 형법 제 225조(공문서 위조 변조) 또는 제 227조의 2(공전자기록 위작 변작)의 규정

10년 이하의 징역을 받을 수 있음

(3). 위탁업체 서버에 개인정보가 제공되지 않도록 전체 점검실시 및 보완

- 공공기관의 개인정보보호에 관한 법률 제10조(처리정보의 이용 및 제공의 제한) 

(4). 인터넷 증명 발급 프로세스 전반에 대한 위·변조 방지 조치
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01-2. 위탁업체 인터넷 증명발급의 시스템 구조
학적DB 연동
미들웨어서버

대학전산센터

학적DB 연동
미들웨어서버

위탁업체 인터넷 증명발급시스템(서비스) 분석

-> 우리대학에는 위·변조 방지 솔루션 라이센스 제공이 안됨

- 발급의 서버
: 위탁업체에서 대학전산센터에 설치한 중계 서버를
통해 학사DB 서버와 연동하여 증명서를 생성, 발급
위탁업체의 발급서버에서 직접 증명서를 발급.

- 원본대조 확인
: 대학당국의 발급서버에서 제공된 문서가 아니므로
위탁업체에서 직접 원본대조 제공하는 방식.
(즉, 문서를 위탁업체가 보관함을 입증)

- 발급통계서버
: 위탁업체에서 통계서버를 통해 발급 Log File을 축적하고
이를 통해 발급 통계자료 대학 서비스센터에 제공.

- 기타 문제점

: 별도의 회원가입 유도(개인정보수집)

: 증명서 사고 발급문제

위탁대행업체
자체발급 시스템

-> 발급시스템은 우리대학에 없으며, 위탁업체에 있음.
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01-3. 정부의 인터넷 증명발급 점검 조치 요구사항(2)

2008년 07월 교육과학기술부 전국대학(교) 공문 발송

- 학자금대출 관련 상호저축은행 업체에 학생개인정보가 유출되고 학자금이 대출되는

사건과 관련 점검실시 등 안전에 만전을 기할 것을 통보 -

(1). 위탁업체 인터넷증명발급 과정에 회원가입이 왜 꼭 필요한가요?

- 대학 자체서비스의 경우는 학번, 개인정보가 이미 대학에 보관되어 있음.

(2). 개인정보수집 후 어떤 용도로 사용되고 있는지 대학(교) 서비스센터 자체 점검을 실시하고

있나요?

- 회원가입의 목적 회원가입 DB에 대한 보안안전성 점검 실시 전혀 없음.

(3). 위탁업체는 매월, 매년 정기적으로 개인정보보호에 대한 보고서를 작성해서 제출하고 있나요?

- 개인정보보호에 대한 보고서 작성 제출 사례 전혀 없음.
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01-4. 현행 인터넷 증명발급의 개선필수 사항

1) 발급시스템 및 관리적인 차원 :

Ⅰ

2) 보안 및 개인정보보호 차원 :

Ⅱ

□ 대학(교) 학사행정데이터베이스에 대한 보안측면의 안전성 확보.

□ 발급주체는 위탁업체가 아니라 대학(교) 서비스센터가 되어야 함.

□ 증명서 발급 통계자료 관리, 원본대조서비스 주체는 대학(교) 서비스센터 임.

□ 증명발급과정 별도의 회원가입의 개인정보 수집은 개인정보보호 차원에서 위험.

□ 최근 학자금대출 관련 개인정보 유출은 개인정보보호 차원에서 이슈화 되고 있음.
- 교육과학기술부 7월 공문발송 내용

□ 대학(교) 전산센터 내부에 자체개발 형태의 운영은 보안강화를 위한 시스템 임.

인터넷증명발급 서비스 개선은 다음과 같은 문제점으로 인하여 반듯이 개선되어야 합니다.
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인터넷 증명발급 개선 기대효과01-5.

� 사용자 중심의 증명발급 인터페이스 제공으로 학생 편의성 증대

� 증명서 발급 업무 Web 전환으로 학생 서비스 수준 극대화

� 앞서가는 정보화 서비스 제공으로 대외적 위상 및 대학 경쟁력 확보

� 증명서 발급 지연 및 분실에 따른 불이익 해소

� 증명서 발급 시 Web 프로세스 진행으로 시간 및 비용 절감

� 업무 전산화로 증명서 및 사후 유통/관리 과정의 투명화
� 기간별, 분류별 증명서 발급 관련 정확한 통계 자료 확보 가능

� 증명서 발급 처리 시간 단축으로 조기 발급 가능 및 학생 만족도 증가
� Web 기반의 관리자 모드 지원으로 효율적인 증명서 발급 관리

� 향후 서류로 유통되던 학내 제증명을 전자화 할 수 있는 기반 마련
� 인터넷 환경 기반의 무인 발급기를 통해 발급기의 편리성 안전성 신뢰성 확보

학교(운영자) 측면

업무 개선 측면

학생(사용자) 측면

� 전자정부 증명서와 동일한 효력을 발휘하므로 법적 논란 방지

위·변조 방지 솔루션 라이센스를 대학 전산센터 내부에 자체개발 후 인터넷 발급시스템 공급위·변조 방지 솔루션 라이센스를 대학 전산센터 내부에 자체개발 후 인터넷 발급시스템 공급
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02 대학별 도입 사례 비교 분석
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02-1. 자체개발(SI)과 ASP 인터넷 증명발급 도입 비교분석(1)

인터넷증명발급 자체개발은 개발비용이 최소 일금 칠천만 원(￦70,000,000)의 소요비용이 투자 됩니다.

구분 상세사항 분석 비고

1 회원가입 불필요

2 학번으로 발급 학적DB

3 자체발급서버

4 자체발급로그

5 자체원본대조

6 자체발급통계

etc..

§ 고객지원센터 운영비용.
- 사용자의 발급환경 문제.

§ 유지보수계약 체결. 
- 초기 개발도입 비용의 최소
년 10% 규모 계약.

§ 무인발급기 이원화 운영
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02-2. 자체개발(SI)과 ASP 인터넷 증명발급 도입 비교분석(2)

인터넷증명발급 자체개발은 개발비용이 최소 일금 칠천만 원(￦70,000,000)의 소요비용이 투자 됩니다.

구분 상세사항 분석 비고

1 회원가입 불필요

2 학번으로 발급 학적DB

3 자체발급서버

4 자체발급로그

5 자체원본대조

6 자체발급통계

etc..

§ 고객지원센터 운영비용.
- 사용자의 발급환경 문제.

§ 유지보수계약 체결. 
- 초기 개발도입 비용의 최소
년 10% 규모 계약.

§ 무인발급기 이원화 운영
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02-3. 경원대학교의 인터넷 증명발급 도입의 경우 분석

경원대학교 인터넷증명발급은 자체(SI)개발시스템으로 구성되어 있으며, 개발비용은 소요되지 않았습니다.

구 분 기타 자체개발(SI) 도입 대학과의 비교 분석

경제적 측면
• 초기 개발비용 일금 칠천만 원(\70,000,000) 절감효과

• 고객지원센터 운영비용(초기 도입비용 10%/년 절감 효과)

• 구형 동전지폐 무인증명발급기 보상가격 적용.

• 발급비용 정산(현금수거 및 정산)에 따른 인건비절감

운영자 측면
• 학적DB 보안 및 개인정보보호 안전성 확보

• 발급 및 원본대조서비스 자체 서비스

• 무인증명발급기 단일화 운영(WEB 환경 통합화)

• 인터넷증명발급과 발급기 통합 단일화

비교분석..

§ 초기개발 비용이 필요 없습니다.
- ㈜쓰리핸드테크에서 발급시스템과 위·변조 방
지 솔루션을 개발 제공해 드립니다.  

§고객지원센터 운영비용이 소요되지 않습니다.
- ㈜쓰리핸드테크에서 고객상담 및 지원을 제공.

§ 유지보수비용이 필요 없습니다. 
- 발급대행수수료를 낮추었습니다.

§ 무인발급기 단일화 통합운영하고 있습니다.
- 동전·지폐의 정산이 필요없으며, 전자결제로
통합결제시스템을 제공하고 있습니다.
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03 ㈜쓰리핸드테크 시스템 특징
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인터넷 증명발급 서비스 흐름도03-1.

Printer

발급 Log DB

재발급 처리

온라인 문서 확인

발급내역/통계관리

수수료정산/환불관리

발급/확인 로그관리

확인내역/통계관리

증명서 서식 에디터 Active X

증명관리 Module

증명서 서식

전자지불

신청 확인/승인

증명 발급 요청

증명신청 Module

발급용 증명 생성

전자증명 생성

증명발급 Module

대학전자서명
구간 암호화를 통해

모든 데이터의 해킹에
대비한 보안 모듈 적용

(Cabcrypt.jar)

공인인증서 전자서명된 암호화
XML 메타데이터 전송

ActiveX
Viewer 배포

증명서 자체를 전송하는 방식이 아니라 증명서 발급받는 클라이언트와 서버간의
HandShake(암호화 및 세션연동)를 통해 실시간 증명서 생성기법 사용

증명서 전용 Viewer를 통해 실시간 프린터 정보 수신 후, 
프린터에 최적화된 Rendering 출력 방식. 

User PC

대학전산센터

이용자



인터넷 증명발급 및 무인증명발급 시스템 개선 사례 발표

ⓒ 2008 Copyright. All rights reserved ThreeHandTech Inc.

§인터넷 기반의 증명발급 서비스 제공

§졸업증명서, 재학증명서 등

인터넷 무인 제 증명발급기 (제품)안내 문구

§제품의 안내문구 및 관련 이미지를 삽입하여 민

원인으로 하여금 제품의 기능을 안내

§인터넷 기반의 무인 제 증명 발급기의 산뜻한 이

미지를 통해 친근감 유발.

§신세대 누구나 휴대폰은 기본적으로 소지

하고 있으므로 좀 더 편리한 서비스 제공

차원에서 휴대폰 첨단환경의 지원

§대학정보 및 학생에게 유익한 정보 제공
§뉴스 연동
§주요 문화, 경제, 시사뉴스 제공

각종 정보를 제공

휴대폰 무료 충전 기능

인터넷 무인 제 증명발급 서비스 제공

§ 원격 ON-OFF (시간제어)

§ 실시간 뉴스, 컨텐츠의 연격 제어 송출함

§ 고객사용시간, 이용사이트빈도 등 실시간 DB

구축

§ 소프트웨어 고장 원격 수리

§ 클라이언트 운영현황 실시간 파악 툴 제공

원격제어시스템

Kiosk 운영본부

미려한 디자인 + CI 광고

§ 최상의 신모델 개발 제공

§ 건물공간 및 인테리어 기능성 조화

§ 신세대 감각과 현대 미학을 최대한 고려한 디자

인

프린터 출력제공시스템

§인터넷 무인 제 증명서 출력 서비스

인터넷 무인 증명발급기 소개03-2.
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보유 및 적용기술 소개03-3.

보유 기술 현황 ㈜쓰리핸드테크 보유 상세기술

H/W 및 장비 § 증명서 발급을 위한 최소한의 장비만 확보 및 기 보유 장비의 최대 활용

인터넷

발급

기술

증명서 생성

2D Barcode

§ 2D바코드에는 NPK I기관 인증서로 공인인증 전자서명 처리된 원본정보, 전자관인, 실명정보 등 모두 수록.

§ 2D 바코드의 생성은 보안을 위해 학교 서버에서, 사용자의 PC에는 최종 출력용 문서만 전달.

§ Client에서 생성된 원본문서 전체(증명발급원본문서전체, 서식, 공인인증 전자서명정보)를 2D 바코드에 수록.

§ 2D 바코드를 스캐너로 복원 시 최초 원본문서 전체 복원이 가능.

§ 문서의 2D바코드 일부분 훼손 시에도 안정적으로 인식에 성공 가능함.
증명서 검증

PKI기반 전자서명

복사방지

Anti code Copy
§복사된 문서는 “원본”이라는 문자가 가시적으로 확인할 수 없도록 변화 됨(600 dpi 이상의 프린터 대응). 

화면 캡처 방지

Web DRM

§ 캡쳐 프로그램을 통한 정보 유출 차단,  원격제어 프로그램에 의한 정보 유출 차단.

§ 미러 드라이버를 사용하는 원격제어 프로그램에 의한 정보 유출 차단.

프린터상태 제어

Print Control Manager

§ 사용자 프린터의 인쇄 진행 및 상황에 대한 감지, 오류발생시 내역 서버로 전달하여 재 출력 지원 가능.

§ PDF, FAX, Fine Printer 등의 가상프린터 드라이버 또는 파일인쇄 기능을 이용한 정보유출 차단.

§ 프린터 제어모듈은 설치와 버전 업그레이드가 용이한 형태로 제공, 서버와 서식 송수신시 반드시 암호화, 다운
로드 e되는 모듈은 용량을 최소화 함.

§ 기본 프린터로 지정되어 있는 LPT1 포트 및 USB, 공유 프린터, IP프린터 환경 등 다양한 프린터 환경을 지원 함. 

개발 및 운영 § 모듈화 되어 있는 증명발급 서비스를 대학교에 적합하게 Customizing 작업만 필요(상담, 운영요원 기술지원).

비 고 § 다 년간 서비스 운영 노하우 보유 인력 서비스 제공.
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사후 관리03-4.
• 위기 관리 방안

장애 발생 문의 및 지원요청

신속 복구 조치

• 요청접수

• 장애증상 파악

• 사전 응급조치 통보

• 장애증상에 대한

기술적 검토

• 기술 지원

• 원격 지원 및 현장 출동

• 장애 복구처리

비상시를 대비한 신속 정확한 장애복구 체계를 구축하여 최상의 서비스를 제공

• 복구 후 증상 재발여부 점검

• 장애 발생원인 규명

• 예방 정검시

점검 내역 추가

각 대학 전산센터
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04 납품실적 및 회사 소개

ⓒ 2008 Copyright. All rights reserved ThreeHandTech Inc.



인터넷 증명발급 및 무인증명발급 시스템 개선 사례 발표

ⓒ 2008 Copyright. All rights reserved ThreeHandTech Inc.

- ㈜쓰리핸드테크는 인터넷 증명발급 시스템 개발 및 무인 발급기 통합 시스템 개발에 주력.

- 실질적인 서비스 및 무인 발급기 매출에 대한 증가측면보다 사업추진에 대한 인프라 확보에 주력.

- 당사의 Brand에 대한 적극적인 홍보와 대학협력기구와의 전략적인 영업에 주력.

※ 국내 최초의 인터넷 증명발급에 대한 특허권리 보유하고 있으며, 

※ 국내 최초의 인터넷 증명발급 시스템을 연동한 민원 무인 발급기 시스템에 대한 특허권리 출원 중에 있음.

구 분 시 기 권 리 내 용

1 2007. 02 Multi-Kiosk 디자인 제 30-2007-0007636 호 상표권 등록

2 2007. 03 Multi-Kiosk  상표출원 제 40-2007-0012680호 결정

3 2007. 05 Multi-Kiosk 시스템 및 그 운용 방법 10-2007-0082378 특허 출원

4 2007. 08 국내 인터넷 ‘민원 서비스 제공 방법’ 특허 제 485,266호 권리 보유

5 2007. 10 인터넷 환경 기반의 학력조회 시스템’ 특허 제 10-2007-010117호 특허 출원

6 2007. 10 Multi-Kiosk 디자인 제 30-2007-0472035 호 상표권 등록

7 2008. 01 Multi-Kiosk 시스템을 통한 공인인증서 인증에 관한 운용 방법 특허 출원 진행 중

보유 권리 현황 소개04-1.
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대표이사

• 인터넷 제증명 및 보안 연구

보안 연구소

• 증명발급 시스템 개발

• 증명밝급 시스템 운영

• 무인자동발급기 운영

증명발급 기술개발부

• 무인자동발급기 기술관리

• 부가장치 개발 및 운영

발급기 기술관리부

• Biz Model 수립

• Biz 전략 수립

전략 기획팀

• Multi-kisok Sales

• 제증명 발급 ASP Sales

Multi-Kiosk Sales 팀

• 외주(Agency)

• 광고 제안

• 광고 영업 주관

Media Sales 팀

• 총무, 관리, 비서

관리팀

- ㈜쓰리핸드테크의 기술개발 인력현황 자료와 더불어 운영조직 구성 현황 자료이며, 협력사 인력 포함 자료임.

보유 기술 인력 소개04-2.

• 고객 민원 발생 처리

• 고객 지원

고객지원센터

구 분 개발 디자인 영업/기획 관리 합계

특급 기술자 1 - 1 2

고급 기술자 2 - 1 - 3

중급 기술자 3 1 2 1 7

초급 기술자 1 1 - 2 4

기능사 - - - -

합 계 7 2 4 3 16

기술개발 43%

중급기술자 43%

특급기술자
12.5%고급기술자

18.7%

초급기술자 25%

디자인 12.5%

경영지원/고객지
원 18.7%

영업/기획 25%

등급별 구성비

분야별 구성비
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납품실적 및 협력사 현황04-3.
구분 상세사항 분석 비고

서울 3대, 수원 1대 납품 서울 1대 납품

강원 1대 납품 서울 2대 납품

포천 2대 납품 서울1대 납품

충남 2대 납품 서울 3대 납품

서울 2대, 경주 2대 납품 대구 1대 납품

경남 2대 납품 대구 1대 납품

부산 1대 납품 청주 1대 납품

경북 3대 납품 대전 3대 납품

서울 3대 납품 춘천 1대 납품

서울 1대 납품 경기 1대 납품

서울 2대 납품 서울 7대 납품
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F o r    y o u r   I n t e r e s t  !

THANK YOU

서울특별시 광진구 능동 282-6 한성BD 3F

TEL  02-446-8088   FAX  02-6008-3729

www.iwww.multi-kiosk.co.kr.com


